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DIPLOMADO

GCestion de
Ciberseguridad,
en Proteccion

de Datos Personales
y Seguridad de la Informacion.

Este diplomado proporciona a los participantes una formacion integral en la gestion de
ciberseguridad, proteccion de datos personales y seguridad de la informacion en el
contexto organizacional. A lo largo del programa, se desarrollaran habilidades para
identificar, evaluar y mitigar riesgos de seguridad, asi como para garantizar el cumplimiento
normativo en proteccion de datos. Se abordaran normativas nacionales e internacionales,
Mmetodologias de gestion de riesgos, técnicas avanzadas de ciberseguridad y medidas de
seguridad organizativas y tecnoldgicas
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Virtual 120 horas
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Metodologia:

Nuestro enfoque educativo brinda flexibilidad a traves de clases
virtuales tanto sincronicas como asincronicas. Facilitamos a
participacion en tiempo real mediante videoconferencias vy
actividades colaborativas, permitiendo el acceso a contenido
pregrabado y foros para que los estudiantes aprendan a su propio
ritmo. Esta metodologia Unica se ajusta a las necesidades
individuales, proporcionando una educacion dinamica y efectiva.
Las clases en Zoom se llevan a cabo dos veces por semana.
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MODULO 1. Gestidn de Ciberseguridad

- Fundamentos de ciberseguridad.

- Analisis de riesgos de ciberseguridad.

- Ciberseguridad y continuidad del negocio.

- Ciberseguridad en redes de area local.

. Ciberseguridad en dispositivos servidores.

- Ciberseguridad en el desarrollo de aplicaciones.

- Ciberseguridad en usuarios finales.

- Ciberseguridad en zonas perimetrales.

- Ciberseguridad, criptografia y anonimizacion.

- Ethical hacking, penetracion de redes y analisis de Vulnerabilidades.

- Ciber ataque, Ciber defensa Ciber inteligencia.

- Gestion de incidentes y Vulnerabilidades de seguridad de |la informacion.

- Amenazas de seguridad en las organizaciones.

- Prevencion, deteccion y respuesta de incidentes, Informatica forense vy la debida diligencia.

- Cloud Computing y Edge Computing

- Ciberseguridad en plataformas ITy OT (produccion).

- Ciberseguridad y tecnologias emergentes: |oT, Blockchain, Digital Twins , Fintech, Smart
Cities.
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MODULO 2. Cumplimiento a la ley Organica de Proteccion de datos
personales (LOPDP) del Ecuador.

- Introduccion a la Ley Organica de Proteccion de Datos Personales LOPDP.

. Ambito de aplicacion, principios y derechos ARCO de la LOPDP.

- Integrantes del sistema de proteccion de datos personales: Titular, Responsable, Encargado,
Destinatario, Responsable conjunto Delegado y Autoridad de Proteccion.

- Bases de legitimacion Juridica, Finalidades y Consentimiento Explicito.

- Politicas y Manuales de Proteccion de Datos Personales.

- Documentacion juridica necesaria Para cumplimiento LOPDP dentro de las organizaciones
publicasy privadas

- Marco regulatorio, procedimiento administrativo, Infracciones y sanciones por
iIncumplimientos.

- Analisis de Data Privacy Impact Assestment (DPIA) ambito juridico.

- Resumen de controles juridicos aplicados dentro de un sistema de proteccion de datos
personales e ISO 277/01.

- Funciones del Delegado de Proteccion de Datos Personales

cttdelosandes.com
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MODULO 3. Implementacion de un sistema de gestidon de proteccién de datos
personales SGPDP para organizaciones publicas y privadas

- Fundamentos de seguridad de la informacion.
- Requisitos para la seguridad de la informacion dentro de las organizaciones ISO 27001
- Analisis y evaluacion de riesgos de seguridad de la informacion ISO 27005.

- Controles para mitigacion y tratamiento de riesgos de seguridad de la informacion ISO
27002.

- Implementacion de sistema de gestion de seguridades de la informacion SGSI.

- Implementacion de un esguema gubernamental de seguridad de la informacion.

- Analisis de proteccion de marca, propiedad intelectual y su repercusion en la privacidad de
datos personales dentro de plataformas digitales.

- Funciones de un coordinador y oficial de seguridad de la informacion.

- Auditoria, Seguimiento y mejora continua.

- Introduccion al Sistema de Gestion de Proteccion de Datos Personales SCPDP.

- Categorias especiales de datos y tratamiento de datos sensibles.

- Registro de acciones de tratamiento y respuesta a incidentes de datos personales.

- Implementacion de seguridad de la informacion y privacidad de datos personales dentro de

las organizaciones.
- Seguridad de datos personales en reposo vy transferencia.
- Principales soluciones tecnoldgicas para la proteccion de los datos personales.

. Cotejamiento de controles para mitigacion y tratamiento de riesgos de privacidad de datos
personales 1ISO 27701.

- Implementacion de seguridad de la informacion en plataformas de la nube. ISO 27017.
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- Implementacion de controles tecnoldgicos para procesamiento y privacidad de datos

personales en la nube ISO 27018.

- Implementacion de un modelo de Data Privacy Impact Assestment (DPIA), ambito técnico.

- Diferencias entre implementacion del cumplimiento LOPDP entre empresas publicas y

orivadas.

- Analisis de méetodos, valoraciones y decisiones automatizadas, incluida la elaboracion de

perfiles.

- Monitoreo, Auditoria y Mejora continua del Sistema de Gestion de Proteccion de Datos

Personales.

- Analisis del cumplimiento continuo a la LOPDP.
- Taller de implementacion del sistema de gestion de proteccion de datos personales.
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Certificacion
modular en cada
moduloy
diploma final al
completar el
programa.
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Beneficlos

del

Acceso
a recursos
exclusivos de |a
tematica del
Diplomado.

Diplomado
Vv

Networking
con profesionales
destacadosy
expertos en la
materia.

Actualizacion
constante con las
dltimas
tendencias
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